CENTRE INTERDEPARTEMENTAL DE GESTION DE LA GRANDE COURONNE DE LA REGION D'ILE-DE-FRANCE

GRANDE COURGWNNE

CONVENTION RELATIVE A L'UTILISATION DE L’APPLICATION
DONNEES SOCIALES PAR
Le Centre de Gestion des Vosges

La présente conventicn est conclue

Entre, d'une part,

Le Centre Interdépartemental de Gestion de la Grande Couronne de la Région d'lle-de-France - 15, rue
Boileau, BF 855 - 78008 Versailles Cedex, représenté par son Président, Monsieur Danietl LEVEL, Maire
de la commune déleguée de Fourqueux.

ci-aprés désigne « CIG »

Et, d'autre pari,

Le Centre de Gestion des Vosges
représenté par son Président, Michel BALLAND,
ci-aprés désigné « [utilisateur »

PREAMBULE

Le décret n® 2020-1493 du 30 novembre 2020 confie au Centre de gestion le role de collecte des Rapports
sociaux uniques auprés des collectivités locales, en précisant le périmétre, la portée, le contenu et les
régles de mise a disposition et de confidentialité de |la base de données sociales et du rapport social
unigue.

Depuis 2017, I'application web données sociales est utilisée par Fensemble des centres de gestion de la
fonction publique territoriale. L'application se compose d’'une partie applicative de saisie & destination des
collectivités locales et d'une partie puits de données a destination des centres de gestion et de leurs
observatoires regionaux.

Il a été convenu ce qui suit :

ARTICLE T - OBJET

Par la présente convention, le CIG concéde a lutilisateur, qui I'accepte, le droit non exclusif et
non cessible {sauf autorisation expresse du CIG) d'utiliser 'application web Données sociales selon les
conditions et modalités définies ci-aprés, moyennant le paiement de la redevance décrite a l'article 7.
Toutefois, il est convenu que 'utilisateur mette & disposition des collectivités de son ressort géographique
l'acces par |a diffusion par courrier, des mots de passe temporaires et du lien pour accéder & l'application
web Données sociales pour la saisie des données,
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ARTICLE 2 - DESCRIPTIF DE L'APPLICATION WEB DONNEES SOCIALES
L'application web Donnees sociales contient trois espaces |

- Un espace « collectivité » dédié a la saisie des données (agent par agent et/ou consolidées)
- Un espace « centres de gestion » dédié a 'organisation et au suivi de la collecte des donnees

- Unespace « DGCL » dédié & |a transmission des données collectées et controlées a la DGCL

ARTICLE 3 — MISE A DISPOSITION DE L’APPLICATION WEB DONNEES SOCIALES

L'ouverture des droits d’utilisation du centre de gestion est effective & |a date d'effet de la presente
convention. Le centre de gestion recoit ses codes d'accés. |l est tenu de modifier ce mot de passe
temporaire et est garant de sa diffusion. En aucun cas le CIG n’'a connaissance de ce maot de passe.

ARTICLE 4 - PRESTATIONS ANNEXES

Restent a la charge de |'utilisateur :
- La diffusion des codes d'accés a I'espace « collectivite » auprés des collectivités de son ressort
géographique,
- Le contréle des données saisies par les collectivités de son ressort géographique.
- L'accompagnement informatique (Niveau 1)

ARTICLE 5 - ACTUALISATION

Le CiG s'engage a assurer les mises a jour réglementaires de 'application web Données sociales
en fonction de Iévolution de celui-ci, pour la durée de la présente convention.
ARTICLE 6 - MAINTENANCE

Le CIG assure 'assistance du CDG utilisateur via un numéro téléphonique et une adresse de
messagerie électronique dédies.

L'application web Données sociales bénéficie d'une garantie de bon fonctionnement de la part
du CIG qui s’engage a rectifier dans les meilleurs délais toute erreur de conception qui entraverait son
fonctionnement sous réserve que l'utilisateur en ait averti le CIG via |a téleassistance et garanti l'integrité
du preduit.

ARTICLE 7 — PARTICIPATION AUX FRAIS

La participation annuelle de Tutilisateur est déterminée, conformément a la délibération du
Conseil d'Administration du CIG en date du 29 mars 2023, & 621€, soit un colt pour 5 ans de 3 105€
{Coilt selon la strate de votre CDG : Entre 5 000 et 10 000 agents SIASP# 2020 sur votre département).

Elle est exigible & compter de la notification de la présente convention au CIG.

8 Source INSEE Nb d'agents sur emploi principal au 31 déc. 2020 sur le département
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ARTICLE 8§ - PROTECTION COMMERCIALE ET INTELLECTUELLE DE L’AFPPLICATION WEB BiL AN SOCIAL ET DES
DONNEES

L'utilsateur reconnalt que les droits de propriété intellectuelle de Fapplication web Données
sociales visée a l'article 2 appartiennent exclusivernent au CIG.

L'utilisateur reste propriétaire et unigue responsable des données collectées pour le compte des
collectivités et établissements publics locaux de son ressort territorial.

Dans le cas ou |'utilisateur est également en charge de I'observatoire régional de Femploi, il
apportera la preuve de l'accord de I'ensemble des CDG constituant I'observatoire régional quant au
partage regional des données, par la signature d'une convention spécifigue avec chacun des membres
de l'observatoire.

ARTICLE 9 - CESSION

Aucun des droits de la présente convention ne peut faire I'objet d'une cession (totale ou partielle)
sauf accord exprés du CIG.

ARTICLE 10 - RESPONSABILITES

Le CIG s'engage & apporter tous les soins nécessaires a lexécution des prestations objet des
présentes et dans le respect du marche public passé avec son fournisseur.

Eu égard a la nature des prestations, les parties conviennent expressément que le CIG est
soumis a une obligation de moyens.

Le CDG assume I'entiére responsabilité de I'utilisation de I'application. Le CIG ne saura étre tenu
responsable qu'en cas d’inexécution ou de faute grave.

Aucune des parties ne pourra étre tenue responsable de I'inexécution, des manquements ou
retards pris dans 'exécution de 'une de ses obligations si cette inexécution, manguement ou retard est
imputable & 'autre partie ou a la survenance d'un cas de force majeure.

La force majeure suspend les abligations nees de la convention. Toutefois, si elle devait perdurer
plus de trois mois, il y sera mis fin automatiquement.

ARTICLE 11 - CONFIDENTIALITE

Chacune des parties s’engage a ne pas divulguer les documents ou renseignements
communiqués par l'autre a l'occasion de 'exécution de la présente convention et s'engage 2 faire
respecter ces dispositions a ses collaborateurs, collectivités affiliées ou non.
ARTICLE 12 - DUREE

La présente convention, aprés sa transmission par ['utilisateur au contrdle de légalité, est
exécutoire a8 compter de la livraison de |'application par le prestataire au CIG. Elle demeure en vigueur
pour une durée de cing ans et pourra étre renouvelée par reconduction expresse.
ARTICLE 13 - RESILIATION DE LA CONVENTION

La présente convention peut étre résiliée par le CIG en cas d'inexécution par 'utilisateur d'une
seule des obligations prévues par les articles 1 et 8 "objet” et "protection commerciale et intellectuelle

de l'application web bilan social et des données", et par les conditions financiéres visees a l'article 7.

Dans ce cas, le CIG doit, par lettre recommandée avec accusée de réception, préalablement
mettre en demeure l'utilisateur de respecter ses obligations contractuelles.

& Cl5 Grande Cauranne - 23-04373 - cdg88
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En cas de résiliation, a son initiative ou a celle du CIG, de la présente convention pour quelque
cause que ce soit, I'utilisateur doit :

- Immédiatemment cesser d'utiliser I'application web Donnees sociales,
- payer toutes sommes dues au CIG.

ARTICLE 15 - PARTENARIAT

L'utilisateur s'engage & avertir le C1G de toute anomalie de fond de Fapplication web Donnges
sociales afin que ce dernier procéde 4 sa rectification dans les meilleurs délais.

Le CIG se réserve le droit de ne pas procéder & une modification gu'il considérerait ne pas servir
lintérét d'une majorité de CDG utilisateurs ou qui serait contraire aux obligations réglementaires.

ARTICLE 16 - LITIGES

Tout litige né de linterprétation et/ou de I'exécution de la présente convention fera 'objet d’'une
tentative de réglement amiable entre les Parties. A défaut d’accord a lissue d'un délai de 30 jours
calendaires a compter de la réception d’une lettre recommandée avec avis de réception notifiee par I'une
des deux parties et précisant la difficulté en cause, chacune des Parties peut saisir le Tribunal
Administratif de Versailles.

ARTICLE 17 — PROTECTION DES DONNEES PERSONNELLES

Dans le cadre de la présente convention, le CIG traite des donnees se rapportant & une personne
physique identifiée ou identifiable, directement ou indirectement, telles que définies par le Réglement
Général sur la Protection des données (« le RGPD ») & I'article 4.1 (« les Données Personnelles »).

Le présent article a pour abjet de définir, conformément 2 l'article 28 du RGPD, les modalités de
traitement des Données Personnelles effectuées, pour le compte du CDG utilisateur (« le Responsable de
traiterent »), par le CIG, qui agit en tant que sous-traitant au sens du RGPD (« le Sous-traitant »).

Dans le cadre de leurs relations contractuelles, les Parties s'engagent 4 respecter la réglementation
en vigueur applicable au traitement de données a caractére personnel et, en particulier, le RGFD et la loi
Informatique et Libertés.

Le Sous-traitant est autorisé a réaliser pour le compte du Responsable de traitement le traitement
de Données Personnelles tel que décrit ci-dessous :

Finalité du
traitement Mise a dispesition et maintenance de la plateforme « Données sociales »
Qbjectif poursuivi par e | Hébergement des donneées
traitement
Personnes Agents utilisateurs de la plateforme « Données sociales »
concernées Agents dont les données sont saisies « agent par agent »

Personnes dont les Agents employés par les collectivités territoriales n'employant qu'un nombre minime
données sont traitées d'agents

Catégorie de Pour les agents utilisateurs :
données X |dentite
personnelles Coordonnees

& CIG Grande Couronne - 23-04373 - cdgii
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B4 Données de connexion
X Vie perscennelle et professionnelle

OO Numéro de sécurité sociale
O Informations économigues
O Données de localisation

O Données sensibles

Pour les agents dont les données sont saisies :

& ldentité

O Coordonnées

0 Données de connexion

K Vie personnelle et professionnelle

O Numeéro de sécurité sociale

& Informations économigues

0O Donneées de localisation

X Données sensibles (données de santé si accident de travail, maladie
professicnnelle, nature du handicap, avis d'inaptitude ...}

Nature des
opérations

X Collecte

4 Acces ponctuel dans le cadre de la prestation de maintenance

0 Migration

O Transmission

Conservation d'une saisie sur 'autre des données saisies « agent par agent »
Destruction

I Anonymisation

Durée du
traitement

Pour les données des agents utilisateurs de I'application :
Les données sont conservées tant qu'elles sont exactes et que le CDG et/ou ses
collectivités n'ont pas effectué la modification.

Pour les agents dont les données sont saisies :
Les données nominatives sont conservées dans l'application d’'une saisie a rautre,
jusqu'au procédé d'anonymisation de chaque saisie.

Le ClG s'engage a;
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traiter les données personnelles exclusivement selon les consignes écrites du CDG utilisateur
ce gue les agents du CIG accédant aux données perscnnelles s'engagent a respecter leur

confidentialité

demander 'auterisation du CDG utilisateur pour faire appel 2 un autre prestataire qui utiliserait
les données personnelle, et a mettre en place un contrat avec un tel prestataire qui prévoit les
mémes obligations que le présent article

mettre a la disposition du CDG utilisateur toutes les informations nécessaires pour démontrer le
respect de la loi en matiére de protection des données et permettre la réalisation d'audit par le
CDG utilisateur

mettre en place les mesures suivantes afin d'assurer la protection des données personnelles :

s securisation des locaux : contrble des accés diurnes et les accés nocturnes impossibles
(verrouillages et alarmes) ;

« contrdle d'accés des serveurs informatiques et accés limité a une liste de personnel
préalablement identifié ;
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« materiel informatique équipé de firewall et d’antivirus ;

« hébergement des données chez un prestataire mettant en ceuvre des mesures
organisationnelles et techniques afin de préserver la sécurité et la confidentialité des donnees

« ordinateurs protégés par des codes d'accés personnels et secrets. En cas de travall a
distance, les ordinateurs sont également équipés d'un systéme VPN.

Le CIG pourra, a la demande du CDG utilisateur par courriel a I'adresse rgpd@cigversailles.fr, lui apporter
assistance ;

- pour informer les personnes de la gestion de leurs données personnelles et de leurs droits
- pour répondre aux demandes des personnes portant sur [utilisation de leurs donnees

personnelles
- pour toutes les formalités nécessaires a réaliser auprés de la CNIL, et
- en ¢as de violation de données, dont le CDG utilisateur sera informe au plus vite.

Fait & EPINAL, le Fait & Versailles, le 24 avril 2023
Le co-contractant Le Président du CIG

Cachet et signature Cachet et signature
Précedés de la mention Précédés de la mention
«fu et approuvé » «|u et approuvé »
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